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RANCANGAN JARINGAN UJICOBA DAN
PENGALAMATAN IP

WLAN
192.168.0.0/24
LAN (« ))
192.168.1.0/24 192.168.0.1/24
wlanl

192.168.1.1/24

Q etherl
Gliiae Mikrotik Mikrotik ISP
Wireless SSID: ClassAP

IP Address: 192.168.1.2/24
Gateway: 192.168.1.1
Preffered DNS: 192.168.0.254

ISP Client Security Profile: belajarmikrotik
IP Address: 192.168.0.254/24
DNS Server: 192.168.0.254

www.iputuhariyadi.net




KONFIGURASI PENGALAMATAN IP PADA
CLIENT LAN (Bagian 1)

= Melalui Control Panel > Network and Sharing Center - pilih Ethernet.

v+ Network and Sharing Center — O >

— v # w2 All Control Panel ltems » Metwaork and Sharing Center w 0 Search Control Panel 0O

View your basic network information and set up connections
Contrel Panel Home

View your active networks
Change adapter settings

Change advanced sharing Unidentified network Access type: Internet
settings Public network Connections: [E] Ethernet

Change your networking settings

‘fﬁ. Set up a new connection or network

Set up a broadband, dial-up, or VPN connection; or set up a router or access point.

@ Troubleshoot problems

Diagnose and repair network problems, or get troubleshooting information.

www.iputuhariyadi.net




KONFIGURASI PENGALAMATAN IP PADA
CLIENT LAN (Bagian 2)

= Tampil kotak dialog Ethernet Status = klik tombol Properties.

W Ethemet Status o o Tampil kotak dialog Ethernet Properties - klik dua
General kali pada Internet Protocol Version 4 (TCP/IPv4)
Connection U Ethernet Properties X
IPw4 Connectivity: Internet

IPwi Connectivity:

Mo network access

Metworking  Sharing

Media State: Enabled Connect using:
Duration: 04:01:51 5 Realtek FCle GBE Family Cortroller
Speed: 100.0 Mbps 2
This connection uses the following tems:
’:]? Mpcap Packet Drver (MPCAP) (Wi-Fi) -N
Activity EQDS Packet Scheduler
W Intemet Protocol Version 4 (TCP/1Pvd)
o I N ) 4. Microsoft Metwork Adapter Multiplesor Protocaol
sent - *-h"'.'fﬁ.__ Recelved . Microsoft LLOP Protocol Driver
W= [] 4 Intemet Protocal Version & (TCP/IPvE)
Bytes: 12,297,178 I 149,741,567 . Link-Layer Topology Discovery Responder W
1 < >
GPruperﬁes GDisable Diagnose Install... Uninstall Properties
Description
www.iputuhariyadi.net Close Transmission Cortral Protocal/Intemet Protocal. The default

wide area networlk protocal that provides communication
across diverse interconnected netwaorks.




KONFIGURASI PENGALAMATAN |IP PADA
CLIENT LAN (Bagian 3)

= Tampil kotak dialog Internet Protocol Version 4 (TCP/IPv4) Properties. Lakukan
pengaturan seperti terlihat pada gambar.

Internet Protocol Wersion 4 (TCP/1Pvd) Properties -

General

You can get IP settings assigned automatically if your network supports SI m po N perU bO ho N d en g an melO kU kG N
this capability, Otherwise, you need to ask your network administrator k“k pgd a Tom bol O K 9 OK 9 Close )

for the appropriate IF settings.

() Obtain an IF address automatically
{@ IUse the following IP address:}

IP address: | 192.168. 1 . 2 |
Subnet mask: | 255 .255.255. 0 |
Default gateway: | 192.168. 1 . 1 |

Obtain DMS server address automatically

{@ IUse the following DS server addresses:}

Preferred DS server: | 192,183 . 1 . 1 |

Alternate DMS server: | . . . |

[ validate settings upon exit Advanced...
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AKSES MIKROTIK MELALUI WINBOX

'@ WinBox v3.7 (Addresses) — O e
File Tools
Connect To: || | Keep Password
Loagin: |admir1 | Secure Mode
Autosave Session
Fassword: | | || Open In New Window
Session: |=:-::|wr1:=- || ¥ | Browse...
Note: |Mikro Tik |
Group: | " + |
RoMON Agent: | E3
Add/5et Connect To RoMON Connect
Managed Meighbors |
T | Refresh | Eind | |al E3
|MAC Address © | IP Address Identity |Version |Board =
Www.iputy Oﬂ{;ﬁ'}ﬁg:ﬁ :85:88 0.0.0.0 Milcra Tike 6.37 stable) RBS51-2n




3. Klik tombol “Connect".
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AKSES MIKROTIK MELALUI WINBOX

. Pilih MAC Address dari roufer Mikrotik pada isian dari tab Neighbors.

2. Pada parameter Login: masukkan “admin’.

1

'@' WinBox v3.7 (Addresses) — O >
File Tools
Connect To: |4C:5E:0C:71:85:88 | |v| Keep Password
T 2 Secure Mode
Autosave Session
gt \\ [ | Open In New Window
Session: |r:nwn:=- \“\ ||3 Browse...
~
Note: || Mikro Tik N |
-~
o AN =]
N
RoMON Agert: | e K3
| Add/Set Connect To RoMON 3
Managed Meighbors |
T | | Refresh [Fing | [a I3
| IP Address | Idertity | Version ' Board | [=
4C.5E.0C.71:85:88 II].I].I].I] Milcra ik &.37 (stable) RB351-Zn




WINBOX

e admin@4C:5E:0C:71:85:88 (MikroTik) - WinBox v6.37 on RB331-2n (mipshbe) - O >

Session  Settings  Dashboard

seton (€50 71550 -

A% Ouick Set
i CAPsMAN
¥ Interfaces
1 Wireless
gf Bridge
=3 PPP

== Switch
°Ig Mesh

sl P

<" MPLS
42 Routing
i3 System
g Queues
Files

Log

ﬂ. Radius
x Tools ¥
New Terminal
MetsROUTER
#L Partition

| J Make Supout fif
& Manual

@ New WinBox

B BB tUhariya

- = = =




MEMBUAT WIRELESS SECURITY PROFILES

|. Pada panel menu sebelah kiri pilih Wireless.
?. Pada kotak dialog Wireless Tables - pilih talb Security Profiles.

@ admin@4C:5E:0C:71:85:88 (MikroTik) - WinBox v6.37 on RB951-2n (mipshe)

Session  Settings Dashboard

K7

4| | Safe Mode Session: |4C:5E:[E:?1 :35:88 | Nl

As Quick Set
T CAPsMANM
|#@ Interfaces

1 Wirsless 1
Es Bridge

=g PPP

Wireless Tables

|mEfFEICES|NshE:neDJE.i Access List  Registration  Connect List | Security Profiles | Channels

== Switch

°18 Mesh (| = ||| 32 id CAP WPS Client Setup Repeater || Scanner Freq. Usage Alignment Wirgless Sniffer || Wireless Snooper Eind

3 1P N |Name ¢ | Type \Actual MTU | Tx Rx T Packet p/s)  |Fx Packet jp/s)  |FP Tx Flw
; X dwlan Wireless (Aheros ARS.. 1500 0 bps 0 bps 0 0 [ bps

<7 MPLS
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MEMBUAT WIRELESS SECURITY PROFILES

Mew Securty Profile

General |H.P|.DIL.IS EAP  Static Keys

Mame: | Cancel
Mode: |d1_.rr|amic keys || ¥ | Lpply
Authentication Types: WPA PSK WPAZ PSK
[ |WPAEAP [ | WPA2EAP d
Unicast Ciphers: [w aez cem [ thip ove

Group Ciphers: [v| aes cem [ thip

Masukkan “belajarmikrotik”
sebagai key.

VWPA Pre-Shared Key: |belajamikrotik |
WPAZ2 Pre-Shared Key: |belajamikrotik |

3 Heus

Supplicant |dentity: | |

Group Key Update: |D'|]:D5:DD |

Management Protection: |alluwed || ¥ |

www.iputuharily ddamsgement Protection Key: | |




HASIL PEMBUATAN WIRELESS SECURITY PROFILES

Wireless Tables

Interfaces  Mstreme Dual Access List Registration Connect List Security Profiles |[J’13r1r1&|5

= = T
Mame 4 | Mode Authenticatio... |Unicast Ciphers |Group Ciphers  |WPA Pre-Shared ... |WPAZ Pre-Shared...

* default nane |
profile1 dynamic keys  WPAPSKW... aes ccm 385 CCm belajamilcratilc belajarmilcratilc |

= Pada menu bar, pilih Settings > Hide Passwords untuk menampilkan sandi secara
plaintext pada field WPA dan WPAZ2 Pre-Shared Key.

@' admin@4C:5E:0C:71:85:87 (MikroTik) - WinBox v6.37 on RBS31-2n (mipsbe)

Session I'Settinas IDashbﬂ-ard

K || * Inline Comments 71:85:87
4 Hide Passwords
p ol '

1 CAPsMAN

www.iputuhariyadi.net




MENGAKTIFKAN WIRELESS

= Pada kotak dialog Wireless Tables - pilin tab Interfaces - pilih wlanl.

» Pada foolbar pilin [«] untuk mengaktifkan (enable) interface wlanl.

Iterfaces | Nstreme Dual Access List  Registration Connect List  Security Profiles  Channels

'|'I' = v ® (3 T CAP WPS Client || Setup Repeater || Scanner || Freq. Usage || Alignment |
* dme /| Type Actual MTU | Tx Fax Tx Packet (p/s)

devy | = v ®| O T CAP WPS Client || Setup Repeater || Scanner || Freq. Usage || Al

.........

|I‘-.Iame ¢ | Type _ Actual MTLI_ Tx _ R _ T P
an  Wireless (Atheros ARS... 1500 O bps 0 bps




MENGKONEKSIKAN KE ISP MELALUI WIRELESS

= Klik dua kali pada interface wlanl.

Wireless Tables

Interfaces |Nstn3me Dual Access List Registration Connect List  Securty Profiles  Channels

e~ | = | =2 &2 T CAP WPS Client || Setup Repeater | Scanner || Freq. Usage I:
Name | Type Actual MTU_| T Rx Tx
pwlani Wireless (Atheros ARS. . 1300 0 bps Obps |
Tampil kotak dialog properties —
General| Wieless |HT WDS Nstreme NV2 Advanced Status  Status .. | |
. oK
dari Interface <wlan1>. aly |
Cancel
= Pilih tab Wireless > klik tombol Scan Pone QL1 2
’ Channel Width: |20MH2~_ [=]
T,
Frequency: |2412 \‘\ [#] MHz | Disable |
SSID: |MikroTik N (o || Comment |
Sy
Scan List: |default \\. B2k | Advanced Mode |
Wireless Protocal: |E|r11_.r \‘\ || b | | Torch |
Security Profile: |default NG [#] [ WS Accept |
Default Authenticate \ | WPSCient |
www.iputuhariyadi.net \M‘
2 I Scan... I
| Freq. Usage... |




MENGKONEKSIKAN KE ISP MELALUI WIRELESS

Klik tombol Start untuk memulai proses scanner.
Klik pada kolom atau field SSID untuk mengurutkan berdasarkan SSID.
Pilih pada SSID “ClassAP".

Klik fombol “Connect”’ untuk menghubungkan ke SSID tersebut.

Scanner (Running)

Interface: | wizn?
|| Background Scan
Close
4| Connect I
MNew Window
2
|Address S51D + |Channel |Slgna |Nmse Signa.. |F-ladm MName| +*
ARE 4C:5E:0C:D5:59:50 BEM-WTF 241272 30 4C5EOCDIS |
A 00:1F:64:DC.CE:74 @wifiid 241272 33
A 00:1F:64:.DB:CE:14 @wifi.id 241272 7
A 00:1F:64:DC.CE: 1A @wifiid 241772 48
A 00:1F.64.DC.CE:05 @wifiid 244272 38
A 00:1F:64:DC.CE:SE @wifiid _ 241272, 29
AR BD R RGN Andromax -1 3 3
AFRE E:EEEEFI]FBJIE ClassAP 51 6C3BEBFOF
CE:14 " IndiSchool @wifi id 241277 . 37 -




MENGATUR PARAMETER WIRELESS UNTUK
KONEKSI KE ISP

» |akukan pengaturan pada parameter Band menjadi “2Ghz-B/G/N”" dan Security
Profile menjadi “Profile1”.

= Pastikan nilai parameter “Mode: station bridge” dan “SSID: ClassAP".

» Klik tombol “OK"” untuk menyimpan.

General Wireless |HT HT MCS WDS MNstreme NV2 Advanced Status ..
0K
Mode: |statinr1 bridge || + |
Cancel
Band: 2GHzBGN ¥
Channel Width: [20MHz B I
Frequency: | 2412 | ¥ | MHz Disable
55ID: |ClassAP |- Comment
Scan List: |defauh " ¥ ¥ Advanced Mode
Wireless Protocol: |E|r1:,.r || + | Tarch
| Securty Profe: poiict & WPS Accept
W " ,:,\, LTI VT V= HY
Default Autherticate WPS Client




HASIL KONEKSI KE ISP MELALUI WIRELESS

= Pastikan terlihat flag “R"” (running) sebagai penanda koneksi wireless ke ISP
telah berhasil dilakukan.

Wireless Tables

Interfaces | Nstreme Dual Access List  Registration Connect List  Security Profiles  Channels

|| —| | ® O T CAP WPS Client || Setup Repeater || Scanner

Mame £ Type Actual MTU | Tx Fox
E  dwlani Wireless (Atheros ARS. .. 1500 0 bps

» Tutup kotak dialog Wireless Tables.
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MENGATUR PENGALAMATAN IP PADA INTERFACE
WLANT YANG TERHUBUNG KE ISP

= Pada panel menu sebelah kiri, pilinh IP > Addresses.

@ admin@4C:5E:0C:71:85:87 (MikroTik) - WinBox v6.37 on RB951-2n (mipshe)
Session  Settings  Dashboard
A5 Quick Set
3 CAPsMAN
|#8 Interfaces ARP
1 Wireless Accounting
S5 Bridge || Addresses
=3 PPP Cloud
= Switch / DHCP Client
“la Mesh DHCP Relay
& P | DHCP Server
<" MPLS I DNS

= Tampil kotak dialog “Address List”

Address List

=] |« & T Find
|Address 4 |Netwurk |Irrterfa::e ||"F
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MENGATUR PENGALAMATAN IP PADA INTERFACE
WLANT YANG TERHUBUNG KE ISP

= Pada foolbar dari kotak dialog “Address List”, pilih [+ untuk menambahkan

pengalamatan IP.

= Tampil kotak dialog “New Address”. Lengkapi parameter-parameter berikut:

o Address: dengan alamat IP dan subnetmask yaitu 192.168.0.1/24.

Mew Address

I Address: |152.168.0.1/24 |I

o Interface: pilin inferface sebagai lokasi penerapan pengalamatan IP yaitu wlanT.

lik fombol OK untuk menyimpan.

OK

Metworl:

www.iputuhariyadi.net

w

nterface: METTINNNN *
interface: TR * |

Hasil penambahan alamat IP pada
Cancel

interface wlanl.
Apply jl>

Of x
Disable || = ||| 52 T -
Comment Address /| Network Interface -
Copy ' 192.168.0.1/24 1592.168.0.0 wilar 7
Remove |

enabled




MENGATUR PENGALAMATAN IP PADA INTERFACE
ETHERT YANG TERHUBUNG KE LAN

= Pada foolbar dari kotak dialog “Address List”, pilih [+ untuk menambahkan
pengalamatan IP.

= Tampil kotak dialog “New Address”. Lengkapi parameter-parameter berikut:
o Address: dengan alamat IP dan subnetmask yaitu 192.168.1.1/24.
o Interface: pilinh inferface sebagai lokasi penerapan pengalamatan IP yaitu ether1.

lik fombol OK untuk menyimpan.

New Address =] E3 :

— Hasil penambahan alamat IP pada

ox inferface etherl.

Metwork: b Cancel ]
Interface: ¥ Apphy

+|=||«||%| Q| |T Find

Disable Address ¢ | Netwark Interface -
P 192.168.0.1/24 152.168.0.0 wianT |

Comment
- o 192.168.1.1/24 192.168.1.0 ether]
Copy

Remove Tutup kotak dialog Address List.
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MENGATUR DEFAULT ROUTE KE ISP

» Pada panel menu sebelah kiri, pilin IP - Routes.

@ admin@4C:5E:0C:71:85:87 (MikroTik) - WinBox v8.37 on RB951-2n (mipshe)

Session  Settings Dashboard
A Quick Set
1 CAPsMAN
¥ Irterfaces ARP
3 Wireless Accounting
'y Brdge Addresses Tampil kotak dialog “Route List”.
=F PPP Cloud
= Switch DHCP Client Route List
13 Mesh DHCP Relay Routes | Nexthops Rules VRF
=L ] DHCP Server [#][=] [«][] [Frd_|[a_J3]
<&’ MPLS LE Dzt. Address £ |Gat£av |Dﬁnce Routing Mark__| Pref. Source -
42 Routing I Firewall DAC P 152.168.0.0/24 wilan1 reachable 0 152 168.01
e I | Hotspot DAC P 152.168.1.0/24 etherl reachable 0 152.162.1.1
& Queues |Psec
Files Meighbars
|| Log Packing
.@. Radius Pool
& Tools | Routes
Mew Teminal SMEB
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Mew Route

General | Attributes

MENGATUR DEFAULT ROUTE KE ISP

= Pada toolbar dari kotak dialog “Route List”, pilih [+ untuk menambahkan default
roufe.

= Tampil kotak dialog “New Route”. Lengkapi parameter-parameter berikut:
o Dst.Address: dengan nilai 0.0.0.0/0.
o Gateway: dengan alamat IP dari router ISP yaitu 192.168.0.254.

Dst. Address: |0.0.0.0/0

0K

|| | Cancel

=] | K Apply
R Disable

Check Gateway: |

Klik fombol OK untuk menyimpan.

= Hasil penambahan default route.
Route List
Routes | Nexthops Rules VRF

+

= [« ||| (3] | T

Find ||l ||#]

[AS
DAC
DAC

Dst. Address ¢ | Gateway

P 0.0.0.0/0 152.168.0.254 reachable wian

|D1'star1::e |H::|Lrting Marlk |F'ref. Source | |“'\

152 168.0.0/24 wlan1 reachable
w\B182:1168:1 024+ ether] reachable

Tutup kotak dialog Route List.

=

152.168.0.1

132.168.1.1




MENGATUR DNS

» Pada panel menu sebelah kiri, pilin IP - DNS.

@ admin@4C:3E:0C:7A:0:80 (MikroTik) - WinBox v6.37 on RB931-2n (mipsbe)
Session  Settings  Dashboard

| O‘| | Safe Mode | Sessiun:|4C:5E:ﬂ::?ﬁ:D1:Eﬂ|

A5 Quick Set

3 CAPsMAN

|#® Interfaces

1 Wireless

Eg Bridge

=E PPP

= Switch ik

°[2 Mesh Accounting
sl 1P P‘I Addresses
7’ MPLS . Cloud

38 Routing DHCP Client
System A DHCP Relay

Tampil kotak dialog “DNS Settings”.

OMS Settings

Servers: | | & oK

Chymamic Servers: | | Cancel

[ | Mllow Remote Reguests Apply

- DHCF Server Max UDP Packet Size: | 4096 | [ siatic
DMS
[ Files l b Query Server Timeout: |2.000 | s STETE
] Log Firewall
Query Total Timeout: |10.000 | s
Cache Size: | 2048 | KiB

Cache Max TTL: |7d 00:00:00 |
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Cache Used: |9 |




MENGATUR DNS

» Pada kotak dialog “DNS Settings”, masukkan alamat IP dari Server DNS ISP pada
parameter Servers yaitu 192.168.0.254 dan cek (centang) pada parameter Allow
Remote Requests.

DMNS Settings
Servers: |152.'IEE.1].254 | — QK
Cynamic Servers: | | Cancel
||£|§F-.Ilnw Femote Requests I Apply
Max UDP Packet Size: |4'|]55 ke
Query Server Timeout: |2.D'I]'I] g Cache

|
Query Total Timeout: |11].{H]I] | 5

Cache Size: |2048 | KiB
Cache Max TTL: | 7d 00:00:00 |

Cache Used: |9 |

» Klik tombol OK untuk menyimpan.
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VERIFIKASI KONEKSI KE ISP DAN INTERNET

» Pada panel menu sebelah kiri, pilih New Terminal.

= Verifikasi koneksi ke ISP menggunakan perintah ping ke alamat IP “192.168.0.254"
dan ke salah satu domain di Internet sebagai contoh ke “itec.web.id”.

'@' admin@J4:5E:0C:7A:01:80 (MikroTik) - WinBox v6.37 on RB931-2n (mipshe)
Session  Settings  Dashboard

A Quick Set
3 CAPsMAN
|8 Irterfaces
1 Wireless
%E Bridge
=F PPP

E5= Switch
“Ta Mesh

=5 P

&7 MPLS
42 Routing
ior System
e Queues
[ Files
.| Log
. Radius
x‘ Toals

= s e

=l Mew Teminzl
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=3 MetaROUTER

Session: | 4C:5E:0C:7A:01:80

Teminal

Completes the command/word. If the input is ambiguous,
a second [Tabk] gives possible options

! Move up to base level
- Move up one lewvel
/command Use command at the base lewvel
jan,/02/1970 01:09:29 system,error,critical login failure for user admin from 20: 64
:BR:EF:D3:EL via winbox
[admin@MikroTik] :«Iping 192.1EE.U.EE4|
SEQ HOST SIZE TTL TIME STATUS
0 192.168.0.254 56 64 405ms
1 192.168.0.254 56 64 205ms
2 192.168.0.254 56 64 l36ms
zent=3 recelved=3 packet-loc3s=0% min-rtt=136ms avg-rtt=24E8m3 max-rtt=405ms

[2dmin@MikroTik] )-Iping it.En:'..wEb.idI
SEQ HOST SIZE TTL TIME STATUS
0 103.43.46.180 56 54 335ms
1 103.43.46.180 56 54 304ms
2 103.43.46.180 56 54 33lms
zent=3 recelved=3 packet-loc3s=0% min-rtt=304ms avg-rtt=323m3 max-rtt=330ms

[admin@MikroTik] >




KONSEP NAT UNTUK SHARING KONEKSI INTERNET &
AKSES PERANGKAT DI LAN DARI INTERNET

= NAT singkatan dari Network Address Translation.

= NAT digunakan untuk mengubah alamat IP sumber atau alamat IP tujuan dari paket
yang melalui router.

= NAT diperlukan oleh komputer client di LAN yang menggunakan alamat IP Private agar
dapat mengakses Internet menggunakan alamat IP Public yang dimiliki oleh interface
public dari router (interface yang mengarah ke ISP).

» /Terdapat dua jenis NAT yaitu Source NAT (srcnat) dan Destination NAT (dstnat).

a) srcnat: jenis NAT ini diloakukan pada paket yang berasal dari jaringan yang di-NAT. NAT
router mengubah alamat IP sumber dari paket dengan alamat IP baru saat melalui
router. Operasi sebaliknya dilakukan pada paket-paket balasan yang bergerak ke arah
lainnya.

b) dstnat. jenis NAT ini dilakukan pada paket yang ditujukan ke jaringan yang di-NAT.
Umumnya digunakan untuk membuat host-host pada jaringan private dapat diakses
dari Internet. NAT router yang melakukan dstnat akan mengubah alamat IP tujuan dari
paket IP yang melalui router menuju jaringan private.

www.iputuhariyadi.net



MENGATUR SRCNAT UNTUK SHARING
KONEKSI INTERNET

= Pada panel menu sebelah kiri, pilih IP - Firewall.

'@' admin@4C:3E0CTA:01:80 (MikroTik) - WinBox vb.37
Session  Settings  Dashboard

Session: | 4C:5E:0C:7A:01:80

As Quick Set

3 CAPsMAN

|/ Irtefaces

T Wireless

%g Bridge

=F PPP

B Switch

“Ia Mesh

g8l |P 1]
<7 MPLS [
42 Routing I3
&0y System ¥
g Queuss

[ Files

.| Log

ol Badins

ARF
Accounting
Addresses
Cloud

DHCP Client
DHCF Relay
DHCP Server
DNS

Firewsall

2,

Hotspot b
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Firewvall

| —

B

Fiter Rules Mangle Raw Service Ports Connections Address Lists  Layer? Protocols

T | | 00 Reset Counters

00 Reset Al Counters

o Pilih tab NAT pada kotak dialog Firewall yang tampil.

[Find | ___|#]

# |

|.Pv.c:tiur1

|I:hain

\Src. Address |Dst. Address |Proto... | Src. Port

'Dst. Port

'In. Iter...|Out. Int...| ¥

o Pada foolbar dari kotak dialog “IP Firewall” tab NAT,
pilin [+ untuk menambahkan NAT.

Firewall

Filter Rules  NAT |Mang|e Raw Service Ports Connections  Address Lists  Layer/ Protocols

5

—

<

#®||E

Y | | o0 Reset Counters

00 Reset Al Counters

|
LJ

| |al &2

# |

|Ac:tinn

|[Zhair1

Src. Address |Dst. Address |Proto... | Src. Port

Dst. Port

In. Inter...|Out. Int...|*




MENGATUR NAT UNTUK SHARING
KONEKSI INTERNET

= Tampil kotak dialog NAT Rule. Pada tab General terdapat 2 (dua) parameter yang
diatur yaitu Chain dan Out. Interface.

> Chain digunakan untuk menentukan jenis

www.iputuhariyadi.net

General | Advanced Bdra Action Statistics QK
Chain: |srcnat + Cancel
Src. Address: | | i Apply
Dst. Address: | | 7 Disable
Protocal: | | e Comment
Src. Port: | | e Copy
Dst. Port: | | w7 Remove
Any. Port: | | - Reset Counters
In. Interface: | e Reset All Counters
Out. Interface: [ IEI *l

chain yang dibuat rulenya vyaitu srcnat
untuk mentranslasi alamat [P sumber.

o Out. Interface digunakan untuk
menentukan inferface yang mengarah ke
Internet yaitu wlant.

Selanjutnya berpindah ke tab “Action” dan
atur parameter Action dengan pilihan
Masquerade.

Mew MAT Rule
General Advanced Bdra m Statistics QK
Action: [EETEE |~ | |‘ Cancel

Klik tombol OK untuk menyimpan.



ASIL PENGATURAN NAT UNTUK S

KONEKSI INTERNET

ARING

Firenwall =] E3
Filter Rules  NAT | Mangle Raw Service Ports Connections Address Lists Layer7 Protocols
e (= ||| 82 W | | 00 Reset Counters || 00 Reset All Counters Cing all 3
H Action Chain Src. Address |D5'.t. Address |Proto... |Src. Pot Dst. Port |In. Inter...|Out. Interface |@es F "l"|
0 =l masguerade  srcnat wian 1 130 B
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UJICOBA KONEKSI INTERNET DARI CLIENT
LAN

» Buka browser dan lakukan pengaksesan ke salah satu situs di Internet, sebagai

confoh
I | Putu Hariyadi NET - My journe: X + B & %
“ C (® Notsecure | iputuhariyadi.net B % © 6 8 o B ° :

I Putu Hariyadi .NET

My jouney to understanding Information and Communication Technology (ICT)

»  Pastikan sifus.berhasil diakses.



https://www.iputuhariyadi.net/

MENGAKTIFKAN HOTSPOT PADA INTERFACE
ETHERT (Bagian 1)

= Pada panel menu sebelah kiri, pilih IP - Hotspot.

@' admin@4C: 560 7A:01:92 (MikroTik) - WinBox vi

Session  Settings Dashboard o Pada foolbar dari kotak dialog Hotspot yang tampil,
%> || 4| | Safe Mode | Session: 4C:5E:0C:7A:01:92 klik tombol Hotspot Setup.
Ay Quick Set Hotspot
|8 Irterfaces
1 Wireless _ = y
%2 Bidge L w |52 | || | Reset HTML |HotsputSE.-t p |
E |Name i |Irrterfa|::e Address Pool | Profile |Addresses | |Y
| PPP
= Switch
o= Moth ARP | 4
51 |p 1 PI Accounting . ]
2 MPLS o Addresses o Pada parameter Hotspot Interface, pilin inferface etherl.
% Rouing \ 0o Klik tombol Next untuk melanjutkan.
& Syem «  DHCP Cliert
& Cucues DHCP Relay Hotspot Setup
o ——
] Log Lo Hot Spot Interface: | ETZZS I > |
E* Radius Fireswall
A& Tools ¥
[l New Temifg-iputulidRFadi.net Back Next Cancel




MENGAKTIFKAN HOTSPOT PADA INTERFACE
ETHERT (Bagian 2)

= Tampil kotak dialog untuk menentukan alamat IP dari interface hotspot.

Hotspot Setup

Set HotSpot address for interface

Local Address of Metwarlc: | [ lahR ML)
Masquerade Metwork

Back Met Cancel

Pada parameter Local Address of Network secara langsung telah terisi dengan
alamat IP yang telah diterapkan pada interface ether1 yaitu 192.168.1.1/24.

= Hilangkan tanda cek (V) pada checkbox parameter Masquerade Network.

Hotspot Setup Oixl Klik tombol Next untuk melanjutkan.

Local Address of Metworc] [1592.168.1.1/24

wpvw.iputuhariyadi.neBack Mexd Cancel




MENGAKTIFKAN HOTSPOT PADA INTERFACE
ETHER1 (Bagian 3)

= Tampil kotak dialog untuk menentukan jangkauan alamat IP yang disewakan
(Address Pool)

Hotspot Setup

A0Aresses

Address Pool of Netwark: || 192.168.1.2-192.168.1.254)

Back Ment Cancel

= Pada parameter Address Pool of Network secara langsung telah terisi dengan
renfang alamat 192.168.1.2-192.168.1.254. Lakukan penyesuaian apabila
terdapat alamat IP yang fidak ingin dialokasikan ke client Hotspot.

= Klik tombol Next untuk melanjutkan.

www.iputuhariyadi.net



MENGAKTIFKAN HOTSPOT PADA INTERFACE
ETHERT (Bagian 4)

= Tampil kotak dialog untuk menentukan pemilihan sertifikat SSL untuk layanan
hotspot.

Hotspot Setup

Select hotspot S5L cedificate
Select Certiicate: IR | ¥

Back Mend Cancel

» Pada parameter Select Certificate, secara default telah terpilih none.

» Klik tombol Next untuk melanjutkan.

www.iputuhariyadi.net



MENGAKTIFKAN HOTSPOT PADA INTERFACE
ETHER1 (Bagian 5)

= Tampil kotak dialog untuk menentukan alamat IP dari server SMTP.

Hotspat Setup

IP Address of SMTP Server: |[IXINNI]

Back Meat Cancel

= Pada parameter IP Address of SMTP Server, secara defaulf telah terisi dengan
alamat 0.0.0.0. Sesuaikan nilai alamat IP ini apabila memiliki server SMTP.

» Klik tombol Next untuk melanjutkan.

www.iputuhariyadi.net



MENGAKTIFKAN HOTSPOT PADA INTERFACE
ETHER1 (Bagian 6)

= Tampil kotak dialog untuk menentukan alamat IP dari server DNS.

Hotspot Setup

DMS Servers: |[EPRLSIIF —
Back Men Cancel

» Pada parameter DNS Server telah terisi dengan alamat IP Server DNS dari ISP yaitu
192.168.0.254. L akukan penyesuaian jika diperlukan.

» Klik tombol Next untuk melanjutkan.

www.iputuhariyadi.net



MENGAKTIFKAN HOTSPOT PADA INTERFACE
ETHER1 (Bagian 7)

= Tampil kotak dialog untuk menentukan nama DNS dari server hotspot lokal yang
dibuat.

Hotspot Setup

DMS name of local hotspot server

OMS Mame: || hotspot.iph.local

J

Back M et Cancel

» Pada parameter DNS Name masukkan “hotspot.iph.local”.

» Klik tombol Next untuk melanjutkan.

www.iputuhariyadi.net



MENGAKTIFKAN HOTSPOT PADA INTERFACE
ETHER1 (Bagian 8)

= Tampil kotak dialog untuk membuat user hotspot local.

Hotspot Setup

Create local HotSpot user

MName of Local HotSpot User: | |
Password forthe User: IW |

Back Mt Cancel

Pada parameter Name of Local HotSpot User secara defaulf telah terisi dengan nilai
"admin". Lakukan penyesuaian jika diperlukan.

= Pada parameter Password for the User digunakan untuk mengatur sandi dari user
hotspot yang dibuat yaitu untuk user “admin’. Secara default nilainya masih kosong.
Lakukan penyesuaian, jika diperlukan. Sebagai contoh dengan nilai “admin”.

= Klik tombol “Next” untuk melanjutkan.
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MENGAKTIFKAN HOTSPOT PADA INTERFACE
ETHER1 (Bagian 9)

= Tampil kotak dialog yang menginformasikan bahwa Hotspot Setup telah berhasil
diselesaikan.

Hotspot Setup

Setup has completed successfully

Klik fombol OK.

= Hasil dari pembuatan hotspot dapat dilihat melalui tab Servers pada kotak dialog
Hotspot.

Servers | Server Profiles  Users  User Profiles  Active Hosts  IP Bindings  Service Pots Walled Garden  Walled Garden IP List ...

= [« [T Reset HTML || Hotspot Setup Fing ‘

. Mame ¢ | Inteface Address Pool | Profile Addresses . h
: : ] hs-pool-] hsprof] 2




INTERNET

confoh

“admin” baik pada inputan
Login maupun Password.
ik tombol "OK" untuk login.

Setelah proses otentikasi

berhasil maka pengguna
akan diarahkan ke situs yang

diakses.

www.iputuhariyadi.net

UJICOBA KONEKSI DARI CLIENT LAN KE

= Buka browser dan lakukan pengaksesan ke salah satu situs di Internet, sebagai

= Pengguna akan diredirect halaman otentikasi login hotspot Mikrotik. Masukkan

internet hotspot > login AN
€ (OB hotspotitecweb.id, ¢ Q Search

nj{}:jn This network may require you to login to use the internet.

w B

|

»

x

Show Login Page |

login |admin

password (esess

OK

HOTSPOT GATEWAY

]



http://www.mikrotik.com/

HASIL UJICOBA KONEKSI DARI CLIENT
LAN KE INTERNET

Pengguna dapat mengakses situs
proses otentikasi login hotspot.

, setelah berhasil melalui

W MikroTik Routers and Wir... +

€ G B  https:)//mikrc c Search w B »

MikroTik

OmniTIK 5 ac

The new redesigned OmniTik 5 ac features five gigabit ethernet ports and a
802.11ac wireless access point. To simplify outdoor installations for multiple

devices, it is also available with PoE output on the ethernet ports as the
OmniTik 5 PoE ac model.

hariyadi.net
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Hotspot

MELIRAT USER HOTSPOT AKTIF

= Pada kotak dialog Hotspot, pilinh tab Active.

Servers Server Profiles Users User Profiles CACtVE DHosts 1P Bindings  Servics Ports  Walled Garden  Walled Garden IP List  Cookies

¢ | User

Domain

&¥hotspot 1 admin

www.iputuhariyadi.net

Idle Time

Session Time ...

R Rate

Tx Rate

..........................................................................................................................................................................................................................................................................................................................................................................................................




MENGAKSES LAYANAN HTTP PADA SERVER
LOCAL DARI INTERNET (DSTNAT)

= Pada panel menu sebelah kiri pilih IP - Firewall.

= Pada kotak dialog Firewall yang tampil, pilih talb NAT. Pada toolbar pilin [+ untuk
menambahkan NAT.

= Tampil kotak dialog New NAT rule. Pada tab General lakukan pengaturan berikut:

New NAT Rule Dixl o Chain: pilih dstnat untuk
General |Ad'~ranced Extra Action Statistics QK mentranslasi alamat IP
Chain: |dstnat E3 Canced TUjUGn.

o Protocol: pilih tcp

Src. Address: | | - Apply :
Dst. Address: | v _ sebagai protocol
Disable transport dari HTTP.
Protocol: [ 1|6 ¢cp) 3 Comment o Dst Port: masukkan port
Src. Port: | |- Copy TUjUOn YCI”U 8080.

Dst. Pot: [ 118080 | | Remove

wa»ﬁ'mbf\jhoriyodi.ne‘r | - Reset Counters




MENGAKSES LAYANAN HTTP PADA SERVER
LOCAL DARI INTERNET (DSTNAT)

= Pilih tab Action dan lakukan pengaturan berikut:

New NAT Rule = E3
General  Advanced Bdra  Action | Statistics oK
Action: |sEEIEN IEl Cancel
[ | Log Apply
Log Prefix: | | hd Disable
To Addresses: |192.168.1.2 A Comment
To Ports: 808D 7S Copy
. Remow

» Klik tombok OK untuk menyimpan.

www.iputuhariyadi.net

o Action: pilih dst-nat.

To addresses: alamat IP
sebagai pengganti dari
alamat IP tujuan asal yaitu
192.168.1.2

To Ports: nomor port sebagai
pengganti dari

nomor port fujuan asal yaitu
8080.



HASIL PENGATURAN DNAT

Firewall =] E3

Filter H.UIEE Mangle 5Service Pots Connections = Address Lists  Layer? Protocols
e || = ||| 82 | | 00 Reset Courters || o0 Reset All Counters | Find | [al |+ |
# | |Action |Chain \Src. Address |Dst. Address |Proto... |Src. Port  |Dst. Pot  |In. Inter...|Out. Int... Bytes | Packets Iv{
0D #Ajump dstnat 672.3 KiB 4062 |
1D Ajump hotspot 6723 KB 4 062
20 =lredirect hotspot 17 (u... 53 361 KB 563
30 =l redirect hotspot 6 tcp) 53 0B 0
40  #l redirect hotspot 6 tcp) 20 834 B 17
50 #llredirect hotspot 6 ftcp) 443 0B 0
&0 A&jump hotspot & tcp) 21.8 KiB 430
70 @Ajump hotspot 6 ftcp) 61.6 KB 1225
80 =lredrect hs-unauth 6 ftcp) a0 2028 B 39
50 =lredrect hs-unauth 6 {tcp) 328 0B 0
100 =lredrec hs-unauth 6 ftcp) a0a0 0B 0
11D =l redirect hs-unauth 6 ftcp) 443 18.7 KiB 367
120 &jump hs-unauth & top) 25 0B 0
130 =l redirect hs-auth 6 ftcp) 0B 0
14 D  &jump hs-auth & ttcp) 25 0B 0
.; place hotspat rules here
15/X | % passthrough unused-hs. . 0B 0
16 | masguerade srcnat wlan 297 8 KiB 2108
' 17 || dst-nat dstnat 6 ftcp) 2080 0B 0 ‘
18 tems
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UJICOBA MENGAKSES LAYANAN SERVER
LOCAL DARI INTERNET

= Buka browser dan akses ke alamat http://192.168.0.1:8080

www.iputuhariyadi.net




KONSEP VIRTUAL PRIVATE NETWORK (VPN)

= Menurut , VPN merupakan teknologi jaringan yang
digunakan untuk membuat koneksi jaringan yang aman melalui jaringan public
seperti Internet atau jaringan privat milik penyedia layanan.

» Terdapat 2 (dua) jenis VPN yaitu Remote Access dan Site-to-Site.

Internet
Internet

— AN EE .-‘

L] L]
T LenmeEa. _— ol *PPTP Tunnd * fe,
+* "PPTP Tunndl "4 .t .,
L 3
.. * .
L
‘o A Office Home 172.16.1.1132 Office
. 10.1.101.1/32 _ - 'Public:192.168.80.1/24
£ Public: 192.168.80.124 Public: 192.168.90.1/24 . I 10.1.101.1/24
ocal: 10.1.101.1/24 Local: 10.1.202.1/24 .1]'2_15_1_252 ocar = Ls -

#
- Y - -
Workstation 3 4 | Y
7 10a.101.424 = Worisiationl . AN rnum:h;zr:‘ 3
Workstation 2 10.1.101.2/24 ; g L
10.1.101.324 10.1.202.2/24 Workstation2
10.1.101.3/24

Sumber:
= Terdapat beragam protocol VPN, salah satunya adalah Point-to-Point Tunneling

Protocol (PPTP).


http://www.whatismyipaddress.com/
https://wiki.mikrotik.com/wiki/Manual:Interface/PPTP

KONSEP POINT-TO-POINT TUNNELING PROTOCOL
(PPTP)

= Menurut wiki Mikrotik, PPTP adalah secure tunnel untuk melakukan transport IP
menggunakan PPP.

PPTP mengenkapsulasi PPP pada line virtual yg berjalan diatas IP.

PPTP menggabungkan PPP dan MPPE (Microsoft Point to Point Encryption)
tuk membuat link yang terenkripsi.

Tujuan PPTP adalah untuk dapat memanajamen dengan baik koneksi yang
aman antara router-router dan antara router dengan client PPTP (client yang
terdapat di seluruh sistem operasi).

PPTP mendukung otentikasi PPP dan accounting untuk masing-masing koneksi
PPTP.

Otentikasi dan accounting untuk masing-masing koneksi dapat dilakukan
melalui RADIUS client dan secara lokal.

www.iputuhariyadi.net



Session

Settings Dashbeard

KT

¢

Safe Mode

Asr Quick Set
[ Interfaces
L Wireless

EE Bridge

=E PPP

== Switch

Session:

4C-HE0C: 7A:01:92

MENGAKTIFKAN PPTP UNTUK VPN

» Pada panel menu sebelah kiri, pilih PPP.
@ admin@AC:5E0C:7A:07:92 (MikroTik) - WinBox vb.24

= Tampil kotak dialog PPP. Pada toolbar klik tombol PPTP Server.

PP [=1 E3
Interface | PPPoE Servers  Secrets  Profiles  Active Connections
=] [z T | | PPP Scanner || PPTP Sewver || SSTP Server || L2TP Server || OVPN Server || PPPoEScan | [© ..
MName £ | Type L2MTU | Tx Fac Tx Packet (p/s) R Packet (p/s) -
www.iputuhariyadi.net




MENGAKTIFKAN PPTP UNTUK VPN

= Tampil kotak dialog PPTP Server. Cek atau tandai (V) pada checkbox parameter
Enabled.

PPTP Server

Max MTLU: Cancel
Max MRLU: 1450
| | Apply
MRRL: | -
Keepalive Timeout: |30 -

Default Profile: |default-encryption | % |

Authentication: mschap? mschap1
[ lchap [ lpap

» Klik tombol OK untuk menyimpan.

www.iputuhariyadi.net




MEMBUAT USER VPN

= Pada kotak dialog PPP, pilih tab Secrets.

FPP [=1 E3

Interface | PPPoE Servers - Profiles  Active Connections
|| = | ||| 22 |_| PPP Scanner FPTP Server || S5TP Server LZTP Server || OVPN Server PPPoE Scan I:—|
| Name ¢ | Type L2 MTU |Tx Rx \Tx Packet (p/s)  |Rx Packet p/s) | |*

VPN.

www.iputuhariyadi.net

= Jampil kotak dialog New PPP Secret.

Mew PPP Secret
Mame: |DDF'1 | oK
Password: | | ¥ Cancel
Service: |E|fT!r' | Aeply
Caller ID: | |~ Disable
Profile: |::Ie4’ault | Comment
Local Address: | | v Cony
Remote Address: | |7 | Remove
Routes: | | v
Limit Bytes In: | |~
Limit Bytes Cut: | | M
Last Logged Out: | |
\enabled

= Pada foolbar dari tab Secrets kotak dialog PPP, pilih [+ untuk menambahkan user




MEMBUAT USER VPN

New PPP Secret DIxll Terdapat beberapa parameter yang harus diatur:
Name: ppp1 oK o Name: nama login pengguna yaitu “pppl’.
Password: |ppp1 ~ Cancel o Password: sandi login pengguna yaitu “ppp1"”.
——— = = o Service: menentukan layanan yang dapat
- . menggunakan user tersebut yaitu pptp.
e o Local-address: menentukan alamat IP yang
Profile: |detaut 2 e akan diberikan ke interface PPTP server (local)
Local Address: |172.16.0.1 - Copy yaitu 172.16.0.1.
Remote Address: [1721602] P p— o Remotg-qqdress ; menen’rukon olomo’r IP yang
akan diberikan ke interface PTPP Client (remote)
Routes: v YCIH'U 172.16.0.2.
— e v Klik tombol OK untuk menyimpan.
Limit Bytes Out: b

Last Logged Out:

enabled
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FI FI FI

Interface  PPPoE Servers Secrets |F‘n::ﬂ|e.-s Active Connections

ASIL PEMBUATAN USER VPN

FI FI FI

Inteface PPPoE Servers  Secrets F'mfilesl Active CﬂﬂﬂEﬂiﬂﬂEI

=

il

e || = | =] 22 T | | PPP Authertication&fccounting
Mame ¢ |Password Service  |Caller ID Profile Local Address  |Remote Address |Last L::Eged Chut -
1 1 default 1721601 1721602 i

= Pilih tab Active Connections pada kotak dialog PPP untuk melihat VPN Client yang
sedang terkoneksi ke VPN Server.

Mame

!

Service

Caller 1D

Encoding |Address

Uptime

www.iputuhariyadi.net




MENGATUR KONEKSI VPN DI CLIENT
INTERNET (Bagian 1)

= Melalui Control Panel > Network and Sharing Center - pilih Set up a new
connection or network.

v& Network and Sharing Center — O >
A+ & <« All Control Panel ltems » Metwork and Sharing Center v search Control Panel @

File Edit Wiew Tools Help

View your basic network information and set up connections
Control Panel Home

View your active networks
Change adapter settings

Change advanced sharing Unidentified network Access type: Mo network access
settings Public netwark Connections: [E] Ethernet

Change your networking settings

‘{Lﬁ. Set up a new connection or network
Set up a broadband, dial-up, or VPN connection; or set up a router or access point.

@ Troubleshoot problems

Diagnose and repair network problems, or get troubleshooting information.

www.iputuhariyadi.net




MENGATUR KONEKSI VPN DI CLIENT
INTERNET (Bagian 2)

= Pada kotak dialog Set up a new connection or network, pilih Connect to a
workplace. Klik tombol Next untuk melanjutkan.

? Set Up a Connection or Network

Choose a connection option

Connect to the Internet
Set up a broadband or dial-up connection to the Internet.

| Setup a new network
e, >et up @ new router or access point.

| Manually connect to a wireless network
g Connect to a hidden network or create a new wireless profile.

Connect to a workplace

Set up a dial-up or VPM connection to your workplace.

www.iputuhariyadi.net
Cancel




MENGATUR KONEKSI VPN DI CLIENT
INTERNET (Bagian 3)

= Pada kotak dialog Connect to a workplace parameter Do you want to use a
connection that you already have?, pilih No, create to a new connection. Klik
tombol Next untuk melanjutkan.

— >

& |ig Connect to a Warkplace

Do you want to use a connection that you already have?

l@ Mo, create a new connection

() Yes, I'll choose an existing connection

;.3

' -;3 ZTE Proprietary USE Modem

www.|putuhariyadi.net




MENGATUR KONEKSI VPN DI CLIENT
INTERNET (Bagian 4)

= Pada kotak dialog Connect to a workplace parameter How do you want to
connect?, pilih Use my Internet connection (VPN).

& [ig Connect to a Warkplace

How do you want to connect?

— Use my Internet connection (VPN)

Connect using a virtual private network (WPN) cennection through the Internet.

N @ B

—> Dial directly

Connect directhy to a phone number without going through the Internet.

A — o

www.ipufuhariyadi.net
Cancel




MENGATUR KONEKSI VPN DI CLIENT
INTERNET (Bagian 5)

= Pada kotak dialog Connect to a workplace parameter Internet address masukkan
alamat IP dari Server VPN yaitu 192.168.0.1. Klik tombol Create.

« |l Connect to a Workplace

Type the Internet address to connect to

Your network administrator can give you this address.

Internet address: 192.168.0.1

Destination name: VPM Connection

[ ]Use a smart card
Remember my credentials

® [] Allow other people to use this connection

This option allows anyone with access to this computer to use this connection.

www.iputuhariyadi.net




UJICOBA KONEKSI VPN DARI CLIENT LAN

= Pada Network and Sharing Center di Control Panel, pilih Change adapter settings
- klik dua kali pada VPN Connection yang ftelah dibuat.

= Pada kotak dialog Settings, pilih VPN Connection - klik tombol Connect >
Masukkan User name dan password yaitu “ppp1’”.

Settings — O et
3¢ Home VPN

i i ] indows Securf

Find a setting 4 + Add a VPM connection oSy

Sign in
Metwork & Internet
VPN STMIKBG o ppp1
@ Status snne
- GZJ VPN Connection Domain:
e WI-Fi
OK Cancel

1 Ethernet Connect Advanced options Remove
@ Dial-up

\\ www.iputuhariyadi.net
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